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“基于 SDN的弹性应用安全云服务平台” 研发出了包括“WEB

攻击防护”、“DDoS防护”、“挂马检测”、“敏感信息过滤处置”等

多种网络安全虚拟化功能。平台采用云计算和 SDN(软件定义网络)

技术，充分利用了 SDN将控制转发分离的新型网络架构，实现安

全功能按需定制，为 WEB 应用提供弹性、易管理、全方位的安全

保障，有效解决了以下问题： 

1) 将安全防护“精细化”，解决了传统防护系统无法按需定

制防护类型和防护能力的问题，能够对不同的 WEB应用提

供更细致更有针对性的防护方案。 

2) 将安全维护“集中化”，解决了传统防护系统由于地理位

置松散无法进行统一维护升级的问题，能够节省大量的人

力物力成本的同时控制维护风险。 

3) 将安全水平“同步化”，解决了传统防护系统防御水平依

赖于管理者知识水平的问题，能够及时将单个 WEB应用系

统出现问题的解决方案同步到所有使用云服务的 WEB应

用系统中，以保证安全云服务防护水平的一致性。 

“基于 SDN的弹性应用安全云服务平台” 由安全防护与异常

分析两大功能组成，安全防护能够对主流的 WEB攻击、DDoS攻击

等进行拦截、防御；异常分析能够通过分析数据流生成正向行为

模型，从而阻断异常访问行为。主要的创新贡献包括以下几个方

面： 

1、提出一种基于 NFSV（网络安全虚拟化）和 SDN（软件定义

网络）的安全功能按需定制方案，实现了 SQL注入、XSS跨站脚本、

DDoS 攻击过滤、蜜罐牵引等攻击防护功能的动态组合和弹性虚拟

扩展；采用高速调度和数据并发分析技术，通过自动配置 SDN控

制器策略对数据流向进行定向牵引，从而实现并行化的安全检测



与防御，简化云环境中安全检测硬件的部署方式，实现低延迟、

高性能的安全检测与防御系统； 

2、首次定义了针对 SDN 控制器的“盲 DDoS”攻击，研究了基

于控制器资源池的防御方法，在此基础上控制器收集盲 DDoS攻击

特征形成防御策略，通过下发防御策略到 SDN交换机以完成对盲

DDoS 攻击的拦截，解决了单控制器容易成为盲 DDoS 攻击弱点的问

题； 

3、设计了一种基于网络全局拓扑关联和异常行为的对等

BotNet 检测架构。该架构采用云服务平台的分布式网络交换机作

为数据采集探针，利用了 SDN集中控制、分散采集的特点，有效

解决了 P2P僵死网络难以检测的问题。 

“基于 SDN的弹性应用安全云服务平台”已经完成二期研发，

作为“海云”先导专项子课题的先行示范项目，已进入试点应用

阶段，取得的应用效果包括： 

 中国科技网示范应用 

部署了面向科学院各分散的科研 WEB系统提供统一应用安全

保护的云服务平台，目前平台运行良好，有效抵御了包括 Struts2

“0day”漏洞利用等高危攻击。 

 新疆“天山云”示范应用 

在重点区域电子政务系统上成功部署 WEB防护系统，拦截了

百余次攻击，为进一步接入安全云服务平台构建基础。 

 国家“863”规划课题“SDN规模验证与应用示范” 

推进基于 SDN的统一安全，面向未来 IDC数据中心和试点应

用。 

 “北京云基地”安全云服务试点应用 

目前已经完成前期准备，进入具体实施阶段。 

 


