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该项目属于无线网络安全领域。无线局域网已广泛应用于国

家重大行业，是国家信息基础设施的重要组成部分，其安全是影

响国家战略安全的主要因素。相对于有线网络，无线局域网面临

更多的安全威胁。该项目结合国家战略需求，针对利用可信计算

技术来解决无线局域网的接入认证和移动管理环节所面临的安全

技术难题，提出了对应的解决方案，形成了以下主要创新点，解

决了基于可信计算的无线局域网安全管理问题。 

（1）提出了用户可控的可信平台模块 TPM的体系结构，形成

了用户对根密钥的生成、管理技术及安全服务提供方法，实现了

TPM 内部信息的安全预置、备份与恢复和迁移，解决了用户对 TPM

安全的可控性问题，提高了 TPM 的易用性，为可信计算引入到无

线局域网扫清了技术上的障碍。 

（2）发明了多线程加解密方法，实现了多密钥随机交叉加解

密操作，解决了无线局域网中大规模、多用户、高并发认证效率

问题。 

（3）提出了可证明安全的可信网络连接模型，形成了无线局

域网可信接入认证技术，克服了可信计算组织 TCG 所提出的 WLAN

可信网络连接架构存在的安全缺陷。 

（4）提出了安全高效的移动管理方法，形成了无线局域网快

速可信切换技术，解决了无线局域网终端可信切换效率低，易受

攻击的问题。 

提出的用户可控的可信平台模块 TPM 的体系结构具有安全强

度高，使用方便，管理灵活的特点。发明的多线程加解密方法效



率高，并发处理能力强。所设计的可信接入认证方案达到了可证

明安全的强度，具有度量性强，配置策略灵活的特点。可信切换

方法的切换时延低于50毫秒，满足移动多媒体业务连续性的要求。 

已获授权 6项技术发明专利，登记了 3项软件著作权；在 IEEE 

Transactions、ACM等期刊和学术会议上发表论文 100多篇，其中

SCI 检索 60多篇，累计他引 300多次；出版了 3本专著。 

取得的成果被国家标准《可信计算规范 第 5 部分 可信网络

连接架构》所采用。由沈绪榜院士为组长的鉴定委员会一致认为

所研发的技术整体国际先进，极大地促进了可信计算技术及产业

的发展。 

 

 

 

 

 

 


